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ТАКТИКА ФОРМУВАННЯ ПРОТИДІЇ ІНФОРМАЦІЙНО-ПСИХОЛОГІЧНОЇ ВІЙНИ 

Проаналізовано, яким чином здійснювався інформаційно-психологічний вплив на армію та цивільних ворога в 
теперішній період. Розглянуто маніпулятивні підходи, застосовані країнами у ході збройних зіткнень. У дослідженні 
висвітлюється значущість комунікаційних джерел, їхній вплив на психоемоційний стан військовослужбовців і мирних 
громадян, а також результативність подібних дій. Історично інформаційний тиск на масову спільноту 
простежувався впродовж усього розвитку цивілізації, із різноманітними фазами насиченості та рівнем 
впорядкування впровадження. Відбулися суттєві трансформації в механізмах інформаційної боротьби та 
пропагандистської діяльності, вдосконалення способів і варіантів реалізації, а також посилення їх значущості, що 
стали помітними. Публікація формує винятковий внесок у розуміння використання інформаційно-психологічної війни у 
межах військової тактики, акцентуючи на потребі посилення національної безпеки України, особливо враховуючи 
специфічні завдання Державної прикордонної служби України. У матеріалі надано широкий спектр інтерпретацій 
концепції гібридної війни, окреслено її основоположні риси та розкрито проблематику убезпечення державних 
інтересів. Автори підкреслюють, що інформаційно-психологічний вплив є суттєвим елементом бойових підходів, 
впливаючи на внутрішній стан та дії як військовослужбовців, так і мирного населення. Як засвідчує аналіз, дієвість 
подібної пропаганди полягає у її спроможності адаптуватися до змінних ситуацій і запитів цільової аудиторії, а 
також у використанні новітніх інструментів і інформаційних каналів. Автори дослідження закликають до 
подальшого осмислення пропаганди як засобу ведення війни та її впливу на перебіг сучасних воєн. 

Ключові слова: Державна прикордонна служба України; збройна агресія; тактика; інформаційна складова війни; 
гібридна війна; безпека державного кордону; національна безпека; інформаційно-психологічна пропаганда. 
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TACTICS OF FORMATION OF COUNTERACTIONS TO INFORMATIONAL-

PSYCHOLOGICAL WAR 
The article analyzed how information and psychological influence were carried out on the army and civilian enemies in the 

current period. Manipulative approaches used by countries during armed conflicts are considered. The study highlights the 
significance of communication sources, their impact on the psycho-emotional state of military personnel and civilians, as well as 
the effectiveness of such actions. Historically, information pressure on the mass community has been traced throughout the 
development of civilization, with various phases of saturation and the level of streamlining of implementation. There have been 
significant transformations in the mechanisms of information warfare and propaganda activities, improvements in methods and 
implementation options, as well as an increase in their significance, which have become noticeable. The publication makes an 
exceptional contribution to understanding the use of information and psychological war within military tactics, emphasizing the 
need to strengthen the national security of Ukraine, especially taking into account the specific tasks of the State Border Service 
of Ukraine. The material provides a wide range of interpretations of the concept of hybrid war, outlines its fundamental features 
and reveals the issues of securing state interests. The authors emphasize that information and psychological influence are the 
essential elements of combat approaches, influencing the internal state and actions of both military personnel and civilians. As 
the analysis shows, the effectiveness of such propaganda lies in its ability to adapt to changing situations and requests of the 
target audience, as well as in the use of the latest tools and information channels. The authors of the study call for further 
understanding of propaganda as a means of waging war and its impact on the course of modern wars. 

Keywords: State Border Service of Ukraine; armed aggression; tactics; information component of war; hybrid war; 
security of the state border; national security; information and psychological propaganda. 

 
остановка проблеми. У нинішніх реа-
ліях вага та вплив інформаційного чин-
ника у функціонуванні держави сут-

тєво підвищується. Комунікаційне середовище здат-
не як прискорювати, так і уповільнювати перебіг 
усіх напрямів суспільного функціонування, зокрема 
процесів, пов’язаних із безпекою державного кор-
дону. 

Із моменту початку збройної агресії загрози на-
ціональній безпеці України, особливо в інформа-
ційній площині, вийшли на провідні позиції, що 
вкрай небезпечно у поточній фазі збройного про-
тистояння. Починаючи з 2014 року, коли Росія роз-
горнула агресивні дії проти України, у цій сфері 
відбулися істотні трансформації. Із 24 лютого 2022 р. 
значимість відповідної тематики для безпеки дер-
жавного кордону та зміцнення оборонного потен-
ціалу країни ще більше зросла. 

Державна прикордонна служба України відпо-
відає за забезпечення охорони державного кордону 
та оборону національних інтересів на прилеглих 
морських ділянках, зокрема у виключній економіч-
ній зоні [9]. Збройне втручання держави-агресора 

зумовило необхідність захисту державного кордону 
в умовах повномасштабної війни, що стартувала з 
гібридних дій на південних і східних рубежах краї-
ни. Агресивні дії несуть загрозу національній без-
пеці, суверенітету та територіальній недоторкан-
ності держави. У ході військових дій було знищено 
або окуповано значну частину інфраструктурних 
об’єктів прикордоння. У цьому протистоянні Дер-
жавна прикордонна служба України здійснює основ-
не завдання стосовно відновлення суверенних прав 
і територіальної недоторканності країни. 

Враховуючи зазначене, нагальним завданням є 
формування тактики, що дасть змогу Державній 
прикордонній службі України результативно здійс-
нювати свої повноваження, виявляти та усувати 
труднощі у сфері гарантування національних інте-
ресів на державному кордоні, а також упроваджу-
вати новітні науково обґрунтовані підходи у відпо-
відному напрямі. Сьогодні ці дії постають особливо 
актуальними, оскільки дієва й достатньо забезпече-
на діяльність Державної прикордонної служби 
України є вкрай важливою для охорони національ-
них інтересів держави. 

П
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Тематика гібридної війни стала особливо загост-
реною після початку збройної агресії Росії проти 
України у 2014 р. Інформаційно-психологічна про-
паганда в межах гібридної війни є сучасною мо-
деллю ведення збройного протистояння, яка об’єд-
нує воєнні, політичні, економічні, соціальні, кому-
нікаційні та інші механізми для реалізації страте-
гічних цілей. Це форма тактики, яка перевищує 
межі традиційного збройного конфлікту та перед-
бачає залучення не тільки армійських ресурсів. 

Водночас гібридні конфлікти, що інтегрують 
різні тактики впливу, включаючи кібернапади, 
стають дедалі розповсюдженішими й створюють 
загрозу глобальному порядку. На відміну від кла-
сичних бойових дій, гібридні кампанії охоплюють 
багато сфер, включно з цифровим середовищем, що 
зумовлює необхідність створення новітніх оборон-
них тактик та засобів впливу. Попри свою важли-
вість, інформаційно-психологічна пропаганда в умо-
вах гібридної війни залишається маловивченою фор-
мою протиборства. 

Тактика здійснення інформаційно-психологічної 
протидії серед військових підрозділів і громадян 
полягає в дослідженні методик і прийомів пропа-
ганди, які застосовуються сторонами конфлікту. 
Основний фокус зосереджується на аналізі тактик 
поширення інформації, інформаційно-психологіч-
ного впливу на збройні формування та мирне насе-
лення, а також на оцінці ефективності таких дій у 
контексті досягнення стратегічних військово-полі-
тичних завдань. У статті розглядається використан-
ня різноманітних засобів комунікації, зокрема дру-
кованих видань, інтернет-ресурсів, а також аналі-
зується вплив пропаганди на бойовий дух військо-
вих і цивільних, і загальний перебіг війни. 

Аналіз останніх досліджень і публікацій. 
Актуальні наукові дослідження й статті дослі-
джують наслідки інформаційно-психологічної гіб-
ридної війни на різні напрями силової активності, 
зокрема на підготовку та реалізацію дій, зміну полі-
тичних, стратегічних і тактичних концепцій, а та-
кож на підвалини й упровадження застосування 
бойового потенціалу. Сучасна інформаційно-психо-
логічна гібридна війна модифікує військову докт-
рину і тактику, зосереджуючи інтерес дослідників, 
урядовців та міжнародної спільноти, занепокоєної 
збереженням суверенітету України. 

Спосіб провадження бойових дій Російською 
Федерацією істотно різниться від тактики, типової 
для бойових протистоянь XXI ст. Зазначена риса 
викликає пильну зацікавленість фахівців та стає 
об’єктом активного обговорення в академічному 
середовищі. 

Явище гібридної війни було предметом розгля-
ду Д. Купрієнка, Ю. Юрчака, В. Демського, М. Ка-
бачинського й інших науковців [6; 2; 3]. 

Проблематику запобігання ворожому інформа-

ційно-психологічному впливу на представників 
Державної прикордонної служби України у процесі 
інформаційної війни вивчали В. Демський, О. Пар-
хомов. Вони розглядали негативний інформаційно-
психологічний вплив, ураховуючи вплив соціаль-
ного середовища на індивіда [6; 8]. 

Підходи освітньо-виховної взаємодії для про-
тистояння інформаційно-психологічним впливам 
на персонал Державна прикордонна служба Украї-
ни у період воєнних дій аналізували В. Журавель, 
Ю. Юрчак, Л. Романишина, С. Бурбела [5; 13]. 

Метою статті є розкриття тактики створення 
заходів протидії інформаційно-психологічного впли-
ву під час збройної агресії серед підрозділів та ци-
вільного суспільства, здійснено ґрунтовний розгляд 
та зіставлення кампаній інформаційного впливу, що 
були реалізовані, з метою встановлення їх специ-
фіки, методів і результативності. Головний акцент 
зроблено на вивченні дії на військових і населення, 
а також на оцінюванні наслідків таких дій на бойо-
вий настрій залучених груп. 

Виклад основного матеріалу. Напад Росії на 
Україні став визначним зрушенням у методах добу-
вання та поширення даних у надзвичайно динаміч-
ному світовому просторі. Миттєвість цифрових 
платформ створила новий аспект у перебігу про-
тистояння в інформаційному просторі. 

24 лютого 2022 р. Російська Федерація розпоча-
ла збройну агресію проти України. Від кардиналь-
ного впливу на продовольчу стабільність до пору-
шень логістичних ланцюгів – ці дії спричинили гло-
бальні резонансні наслідки [14]. У процесі загост-
рення ситуації все виразніше проявляється транс-
формація значення інформаційних засобів та сили 
їхнього впливу на перебіг подій. 

Поширення технологічних засобів у протиборст-
ві не є новою тенденцією. ІДІЛ змогла залучити 
майже 30 000 іноземних учасників бойових дій, го-
ловним чином завдяки продуманому застосуванню 
соціальних мереж [1]. У 2014 р., під час анексії Крим-
ського півострова, Україна стикнулась не тільки з 
потужною військовою операцією, але й із широкою 
кампанією кібернетичної війни [15]. 

Ця хвиля кібератак охоплювала руйнівні дії 
шкідливого програмного забезпечення, які у грудні 
2015 р. були спрямовані на автоматизовані системи 
управління вітчизняної промисловості, унаслідок 
чого майже 700 тис. домогосподарств залишились 
без електропостачання на кілька годин. Через рік 
атака вірусу Crush Override спричинила вимкнення 
частини енергосистеми столиці понад годину. 

Паралельно з кібервпливами на інфраструктуру 
України, Росія ініціювала масштабну кампанію вве-
дення в оману з метою формування вигідного для 
себе інформаційного контексту [19]. РФ продовжу-
вала реалізацію багатьох подібних дій, і держава 
зазнала понад 685 000 кібератак у 2020–2021 рр. 
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Отже, країна змушена вести оборонні дії як у фізич-
ному просторі, так і в цифровій площині. 

На початку повномасштабного вторгнення Пре-
зидент держави Володимир Зеленський, перебу-
ваючи в епіцентрі конфлікту, брав участь у вір-
туальних зустрічах із міжнародними союзниками 
через Zoom з метою мобілізації підтримки України. 
Міжнародні інформаційні агенції транслювали по-
тужні візуальні образи Зеленського у військовому 
спорядженні, який звертався до світових лідерів із 
проханням запровадити санкційні заходи проти Ро-
сії та надати зброю для оборони. Багато з цих про-
хань справді було виконано, що суттєво вплинуло 
на перебіг протистояння [16]. 

У схожому контексті Міністр цифрових іннова-
цій України Михайло Федоров, ключова постать у 
боротьбі в інформаційному просторі, через Twitter 
звертався до приватного сектора – від гігантів ІТ-
індустрії, таких як Apple і Amazon, до численних 
підприємств малого й середнього бізнесу, з прохан-
ням обмежити діяльність у Росії. На початку проти-
стояння Федоров написав Ілону Маску, організував-
ши поставку комплектів Starlink, які забезпечили 
доступ до супутникового Інтернету на території 
України. 

Підтримання зв’язку в цифровому середовищі 
стало критично необхідним, а використання со-
ціальних платформ як елемента впливу не обме-
жується лише державними представниками [18]. 
Широкі громадські ініціативи в Україні виявляють-
ся через публікацію контенту із зон бойових дій, 
залучення міжнародних донорів до збору коштів на 
забезпечення армії, а також допомоги для внутріш-
ньо переміщених осіб. Така стратегічна експлуата-
ція інформації та цифрових платформ дала змогу 
Україні досягти суттєвих здобутків у сфері інфор-
маційно-психологічної пропаганди на початку конф-
лікту й, безсумнівно, вплинула на формування між-
народної реакції на кризу [10]. 

Дії Росії мали кардинально інший характер. 
Адміністрація Путіна, що має багатий досвід прове-
дення кампаній пропагандистського впливу, органі-
зувала централізовану систему контролю за інфор-
маційними потоками. На відміну від переважно го-
ризонтального інформаційного поширення в Україні, 
російська модель базується на авторитарному під-
ході згори донизу, що включає блокування доступу 
до цифрових ресурсів, мобілізацію платних комента-
торів і систематичне дублювання наративів Кремля. 

Крім того, російська сторона залучила політко-
місарів – структуру, що об’єднує капеланів, фахів-
ців у сфері психології та військових керівників – 
для забезпечення ідеологічної вірності та моральної 
стійкості цивільного і військового населення. Ці за-
ходи доповнено репресивними інформаційними за-
конами, що передбачають тривалі строки ув’язнен-
ня за будь-яке відхилення від офіційної позиції що-

до збройної агресії проти України або її публічне 
заперечення [8]. 

Завдяки ефективній цензурі більшість ЗМІ в Росії 
контролюються урядом, що дозволяє кремлівським 
повідомленням успішно схилити громадян російсь-
кої федерації підтримати його позицію в Україні [4]. 
Кремль заперечує ведення війни в Україні, ствер-
джуючи, що він лише хоче захистити російськомов-
них громадян від українських нацистів. Від 2014 р. 
цей наратив посилюється російським телебачен-
ням, надаючи йому перевагу через повторення та 
знайомство. Згідно з нещодавнім опитуванням, яке 
проводилось Українськими медіа в Росїї дистанцій-
но й анонімно використовуючи мобільні номери 
країни агресора, 43 % росіян схвалювали війну ще 
57 % опитаних уникали відповідей на запитання 
про війну, боячися переслідування ФСБ. 

Українська онлайн-протидія негативному інфор-
маційно-психологічному впливу здебільшого зосе-
реджена на своїх героях і мучениках, викорис-
товуючи їхні історії, щоб підкреслити українську 
силу духу та російську агресію [17]. Крім того, стра-
тегія України передбачає використання комедії та 
сприяння скептицизму щодо російського наративу [7]. 

Китайські дипломати, урядові установи та конт-
рольовані державою засоби масової інформації в 
Китаї використали російсько-українську війну як 
можливість розгорнути антиамериканську пропа-
ганду і посилили теорії змови, створені Росією, такі 
як неправдиві заяви про те, що громадськість ме-
дичні заклади в Україні є “секретними біолабора-
торіями США”. Подібні теорії змови також пропа-
гували кубинські державні ЗМІ. 

Російську пропаганду також повторюють конт-
рольовані державою ЗМІ інших країн, таких як 
Сербія та Іран. В Ірані державні ЗМІ розкритикува-
ли посольство Великобританії в Тегерані після 
того, як воно підняло український прапор на під-
тримку України. Репортажі Sputnik активно пере-
облікували провладні ЗМІ Ірану. У Латинській Аме-
риці RT Actualidad є популярним каналом, який по-
ширює дезінформацію про війну. Влада В’єтнаму 
наказала журналістам не використовувати слово 
“вторгнення” та звести до мінімуму висвітлення 
війни. У Південній Африці правлячий Африкан-
ський національний конгрес опублікував статтю у 
своєму щотижневому інформаційному бюлетені 
ANC Today, підтримуючи тезу про те, що Росія 
вторглася в Україну з метою денацифікації. 

Висновки. У статті стверджується, що інформа-
ційно-психологічні операції є елементом військо-
вої, формуючи настрій і дії як солдатів, так і ци-
вільних. Стаття підкреслює великий внесок України 
у загальносвітовий досвід інформаційно-психологіч-
них операцій. Аналіз продемонстрував, що резуль-
тативність подібних заходів визначається їхньою 
здатністю адаптуватися до змінних умов та запитів 
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цільової групи, а також від залучення сучасних 
прийомів і каналів взаємодії. Дослідники пропо-
нують поглибити аналіз пропаганди як засобу бо-
ротьби та її впливу на актуальні протистояння. 

Подальші напрями досліджень у визначеній сфе-
рі ми бачимо в експериментальному дослідженні 
формування готовності майбутніх офіцерів-прикор-
донників до протидії негативному інформаційно-
психологічного впливу на особовий склад. 
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