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СОЦІАЛЬНА ІНЖЕНЕРІЯ В ОСВІТІ: ФОРМУВАННЯ КОМПЕТЕНТНОСТЕЙ 

РОЗПІЗНАВАННЯ ТА ЗАПОБІГАННЯ СОЦІОІНЖЕНЕРНИМ АТАКАМ 
У статті обґрунтовано систему формування у здобувачів вищої освіти компетентностей розпізнавання та 

запобігання соціоінженерним атакам в умовах цифрової трансформації освіти. Систему побудовано на поєднанні 
компетентнісного, системного, діяльнісного та ризик-орієнтованого підходів. Її реалізацію структуровано через нав-
чальні теми, формування практичних навичок і блок інформаційної безпеки. Визначено результати підготовки: захист 
від атак, ефективна протидія маніпулятивному впливу, підвищення індивідуальної та інституційної кібербезпеки.  
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SOCIAL ENGINEERING IN EDUCATION: FORMING COMPETENCIES TO RECOGNIZE AND 

PREVENT SOCIAL ENGINEERING ATTACKS 
The article examines the problem of forming competencies in higher education students to recognize and prevent social 

engineering attacks in the context of the digital transformation of the educational environment. The relevance of the topic is due 
to the increase in the number of manipulative influences in cyberspace aimed at obtaining confidential information, violating 
information security, and psychological pressure on the individual. The purpose of the article is to theoretically substantiate the 
system of forming competencies in higher education students to recognize and prevent social engineering attacks within the 
framework of studying the discipline “Social Engineering”. Conceptually, the system is built on the principle of combining 
competency-based, systemic, activity-based, and risk-based approaches to organizing the educational process and represents 
the relationship between content, procedural, and outcome components of training. The system is implemented through four 
content blocks: educational topics, practical skills, information security, and learning outcomes. The first block, “Educational 
topics,” reflects the theoretical and methodological basis for the formation of competencies. The second block, “Practical 
Skills,” represents the operational and activity component of training. The formation of practical skills is reinforced by the third 
block “Information Security”, the purpose of which is to form a legal, analytical, and technological basis for safe behavior, 
which ensures conscious recognition of threats and the implementation of effective protection mechanisms. The formation of 
competencies for recognizing and preventing social engineering attacks is represented by three interrelated results: protection 
against social engineering attacks, effective counteraction to manipulative influence, and increasing the level of individual and 
institutional cybersecurity. 

The practical significance of the article lies in the possibility of using the proposed system in the development of educational 
programs, educational and methodological complexes, and training courses on social engineering. 

Keywords: cybersecurity; competencies; educational environment; social engineering; social engineering attack. 
 

остановка проблеми. Трансформація 
вищої освіти в умовах глобального 
цифрового суспільства супроводжуєть-

ся не лише розширенням можливостей для навчан-
ня, а й виникненням нових безпекових викликів. 
Одним із найнебезпечніших серед них є соціальна 
інженерія, яка використовує методи маніпуляції 
психологією людини з метою отримання конфіден-
ційних даних або доступу до закритих ресурсів. 
Для здобувачів вищої освіти, які є найбільш актив-
ною групою користувачів цифрових сервісів, ця 
загроза набуває особливої гостроти. Сучасний здо-
бувач перебуває в епіцентрі інформаційних потоків, 
що робить його вразливим до таких атак, наприк-

лад, як фішинг, претекстинг, бейтинг. Проблема 
полягає в тому, що традиційна підготовка з інфор-
маційної безпеки часто обмежується технічними 
аспектами, залишаючи поза увагою поведінковий 
та психологічний компоненти. Виникає нагальна 
потреба у зміщенні акцентів: від простого інформу-
вання про загрози до цілеспрямованого формуван-
ня компетентностей розпізнавання та запобігання 
соціоінженерним атакам. Проте на сьогодні в педа-
гогічній теорії та практиці спостерігаються суттєві 
прогалини: відсутність чіткого теоретичного під-
ґрунтя для інтеграції знань із соціальної інженерії в 
освітній процес непрофільних та профільних спе-
ціальностей; питання протидії маніпуляціям зазви-
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чай розглядаються побіжно, без виділення їх в 
окрему дидактичну одиницю; освітній процес пот-
ребує структурованої педагогічної моделі, яка б 
об’єднувала когнітивний, діяльнісний та особистіс-
ний компоненти підготовки майбутнього фахівця. 

Аналіз основних досліджень і публікацій. 
Проблематика соціальної інженерії як інструменту 
маніпулятивного впливу активно досліджується у 
працях закордонних фахівців із кібербезпеки та 
прикладної психології. Значний внесок у популяри-
зацію розуміння людського фактора в інформацій-
ній безпеці здійснив K. Mitnick, який у своїх працях 
обґрунтовує вирішальну роль психологічної скла-
дової у структурі кіберзагроз [13]. Практико-орієн-
тований підхід до дослідження соціальної інженерії 
представлено у роботах C. Hadnagy, де соціальна 
інженерія розглядається як міждисциплінарна га-
лузь на перетині психології, комунікації та інфор-
маційної безпеки. Автор систематизує техніки 
впливу та пропонує моделі навчання протидії со-
ціоінженерним атакам [11]. Психологічні механізми 
соціального впливу глибоко досліджені R. Cialdini, 
який визначає базові принципи переконання (авто-
ритет, взаємність, дефіцит, соціальний доказ тощо), 
що активно використовуються в соціоінженерних 
сценаріях [10]. У сфері стандартизації управління 
інформаційною безпекою важливу роль відіграють 
документи International Organization for Standardi-
zation, зокрема стандарт ISO/IEC 27001, що акцен-
тує на підвищенні обізнаності персоналу як скла-
довій системи менеджменту інформаційної безпеки 
[12]. 

В українському науковому просторі проблеми 
кібербезпеки та інформаційної культури дослі-
джуються переважно з технічної або правової пози-
ції (Є. Іосіфов, Н. Казеян, Д. Курбанмурадов, О. Ку-
ценко, О. Лоза, Л. Половенко, С. Мерінова, В. Со-
колов, В. Яковенко). В. Кононович та співавтори 
підкреслюють, що в епоху інтелектуальних техно-
логій найважливішим “софтом” залишається люд-
ський розум, а найефективнішим методом захис-
ту – його освіченість та критичне сприйняття дійс-
ності [7]. Т. Ткач досліджує соціотехнічні аспекти 
проєктування освітніх середовищ, де навички роз-
пізнавання маніпуляцій стають базовою компетен-
цією сучасної особистості [8]. О. Цуркан, Р. Гераси-
мов, О. Крук аналізують методи протидії викорис-
танню соціальної інженерії; розглядають методи 
підвищення обізнаності працівників, клієнтів; акцен-
тують на навчанні стосовно вірогідних сценаріїв 
атак соціальної інженерії [9]. Таким чином, аналіз 
наукових публікацій свідчить про наявність вагомої 
теоретичної бази щодо природи соціальної інжене-
рії, однак проблема цілісного формування компе-
тентностей розпізнавання та запобігання соціоінже-
нерним атакам у системі вищої освіти залишається 
недостатньо розробленою. 

Мета статті – теоретично обґрунтувати систе-
му формування компетентностей розпізнавання та 
запобігання соціоінженерним атакам у здобувачів 
вищої освіти в межах вивчення дисципліни “Со-
ціальна інженерія”. 

Виклад основного матеріалу. Формування ком-
петентностей розпізнавання та запобігання соціо-
інженерним атакам у здобувачів вищої освіти є 
багаторівневим педагогічним процесом. Його спе-
цифіка полягає в тому, що об’єктом захисту вис-
тупає не лише інформаційна система, а й психоло-
гічна цілісність особистості, її здатність до критич-
ного сприйняття маніпулятивних стимулів. Освіт-
ній процес базується на поєднанні теоретичних 
знань із когнітивної психології, кібербезпеки та 
практичних вправ/тренінгів із виявлення деструк-
тивного впливу. Компетентність у цьому контексті 
ми розглядаємо як інтегровану характеристику 
особистості, що включає три ключові вектори: 
когнітивний (знання видів соціоінженерних атак 
(фішинг, вішинг, претекстинг тощо) та розуміння 
механізмів їхнього впливу); поведінковий (воло-
діння алгоритмами перевірки джерел інформації та 
навичками безпечної комунікації в цифровому 
середовищі); ціннісний (відповідальне ставлення до 
власних цифрових даних та розуміння наслідків 
соціоінженерних атак для суспільства) 

Запропонована система відображає цілісний про-
цес формування у здобувачів вищої освіти компе-
тентностей розпізнавання та запобігання соціоінже-
нерним атакам у межах дисципліни “Соціальна 
інженерія” (рис. 1). 

Концептуально система побудована за принци-
пом поєднання компетентнісного, системного, 
діяльнісного та ризик-орієнтованого підходів до 
організації освітнього процесу і репрезентує взає-
мозв’язок змістових, процесуальних і результатив-
них компонентів підготовки. Компетентнісний 
підхід визначає результат навчання як інтегровану 
характеристику особистості, що поєднує знання, 
уміння, навички, цінності та готовність до практич-
ної діяльності. У контексті соціальної інженерії це 
означає не лише обізнаність щодо типів атак, а й 
здатність критично оцінювати інформаційні впли-
ви, протидіяти маніпулятивним стратегіям та прий-
мати відповідальні рішення в умовах цифрових 
ризиків. Системний підхід дозволяє розглядати 
процес формування компетентностей як взаємодію 
змістових, процесуальних і результативних компо-
нентів, що перебувають у логічній та функціональ-
ній єдності. Діяльнісний підхід акцентує на прак-
тичному засвоєнні моделей поведінки через тре-
нінги, симуляції, аналіз кейсів тощо. Ризик-орієн-
тований підхід передбачає формування навичок 
оцінювання й управління інформаційними загро-
зами відповідно до міжнародних стандартів інфор-
маційної безпеки.  



 
СОЦІАЛЬНА ІНЖЕНЕРІЯ В ОСВІТІ: ФОРМУВАННЯ КОМПЕТЕНТНОСТЕЙ РОЗПІЗНАВАННЯ ТА 

ЗАПОБІГАННЯ СОЦІОІНЖЕНЕРНИМ АТАКАМ 

   Молодь і ринок № 4 (248), 2026 
 

115

 

Рис. 1. Система формування у здобувачів вищої освіти компетентностей розпізнавання та 
запобігання соціоінженерним атакам 

ПРАКТИЧНІ НАВИЧКИ 
 Мозковий штурм. 
 Карта соціоінженерної 

атаки. 
 Аналіз ланцюгової ма-

ніпуляції. 
 Аналіз кейсів. 
 Симуляції атак соціаль-

ної інженерії 
 Checklist-аудит 

поведінки. 
 Інтерактивна 

лабораторія. 
 Індивідуальні та групові 
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Захист від 
соціоінженерних атак 

Протидія маніпуляції Підвищення 
кібербезпеки 

РЕЗУЛЬТАТИ 

Інформаційно-аналітична компетентність: 
 здатність розрізняти відкриті, напіввідкриті та закриті джерела інформації (OSINT-підхід); 
 здатність критично оцінювати достовірність, повноту та надійність отриманих даних; 
 здатність аналізувати інформаційне середовище потенційної жертви або організації; 
 здатність виявляти ризики надмірної публічності та цифрової вразливості. 

Системно-структурна компетентність: 
 здатність пояснювати логіку та структуру соціоінженерної атаки; 
 здатність визначати цілі атак; 
 здатність аналізувати етапи підготовки до атаки; 
 здатність моделювати фази атаки; 
 здатність прогнозувати наслідки атак для особи та організації; 
 здатність виявляти слабкі місця в організаційних процесах і комунікації. 

Класифікаційно-прикладна компетентність: 
 здатність класифікувати соціоінженерні атаки; 
 здатність аналізувати механізми психологічного впливу, що використовуються у різних видах атак; 
 здатність розпізнавати ознаки маніпулятивних повідомлень і сценаріїв; 
 здатність оцінювати рівень ризику в конкретній комунікативній ситуації. 

Компетентність особистісно-психологічної безпеки: 
 здатність усвідомлювати власні психологічні вразливості; 
 здатність застосовувати техніки критичного мислення у стресових ситуаціях; 
 здатність протидіяти маніпулятивному тиску; 
 здатність розробляти індивідуальні стратегії захисту від соціоінженерних загроз. 

Етична та правова компетентність: 
 здатність розуміти правові наслідки соціоінженерних атак; 
 здатність діяти відповідально в межах професійної етики. 

ЗДОБУВАЧ ВИЩОЇ ОСВІТИ 

НАВЧАЛЬНІ ТЕМИ 
 Методи та джерела 

для збору інформації. 
 Основні цілі та етапи 

соціоінженерної 
атаки.  

 Підготовка до атаки. 
 Фази атаки на основі 

загроз соціальної 
інженерії. 

 Види атак. 
 Особистісно-

психологічний захист: 
методи та техніки. 

 

ІНФОРМАЦІЙНА 
БЕЗПЕКА 

 Нормативно-правова 
база. 

 Аналіз загроз. 
 Основи кібергігієни. 
 Засоби захисту даних. 
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Центральне місце займає суб’єкт освітнього 
процесу – здобувач вищої освіти, що підкреслює 
студентоцентрований характер навчання. Далі 
маємо три взаємопов’язані структурні блоки: 
навчальні теми, практичні навички та інформаційна 
безпека.  

Перший блок “Навчальні теми” відображає тео-
ретико-методологічну основу формування компе-
тентностей. Зміст цього блоку забезпечує форму-
вання когнітивного компонента компетентності, що 
включає знання про методи та джерела для збору 
інформації; основні цілі та етапи соціоінженерної 
атаки; підготовку до атаки; фази атаки на основі 
загроз соціальної інженерії; види атак; методи та 
техніки особистісно-психологічного захисту.  

Другий блок “Практичні навички” репрезентує 
діяльнісний компонент підготовки. Його мета – 
сформувати прикладні вміння і поведінкові алго-
ритми розпізнавання маніпуляцій, оцінки ризиків 
та безпечного реагування в умовах реальної або 
змодельованої загрози. Він реалізується через моз-
кові штурми, створення карти соціоінженерної 
атаки, аналіз ланцюгових маніпуляцій та кейсів, 
симуляції атак, Checklist-аудит поведінки, інтерак-
тивні лабораторії, індивідуальні та групові вправи. 
Мозкові штурми сприяють розвитку навичок вияв-
лення потенційних загроз, генерації ознак соціо-
інженерних атак, формуванню критичного мислен-
ня. Результат – здобувачі здатні швидко ідентифі-
кувати ризикові ситуації та пропонувати варіанти 
захисту. Створення карти соціоінженерної атаки 
(візуалізація структури атаки: ціль – канал – техніка 
– тригери – наслідки) формує у здобувачів систем-
не бачення механізму атаки, розуміння етапності та 
логіки маніпуляції, допомагає виявити “точки 
втручання”. Результат – здатність деконструювати 
атаку та прогнозувати її розвиток. Аналіз ланцюго-
вих маніпуляцій допомагає визначити послідов-
ність психологічних впливів, розпізнати ескалацію 
довіри та поступок, усвідомити механізми втягу-
вання. Результат – здатність перервати маніпуляцію 
на ранніх етапах. Аналіз кейсів (реальні або змоде-
льовані ситуації) забезпечує перенесення теоретич-
них знань у практичний контекст, розвиває аналі-
тичні та оціночні вміння, формує алгоритм безпеч-
ного реагування. Результат – здатність аргументо-
вано оцінювати ризики та приймати рішення. 
Симуляції соціоінженерних атак (рольові ігри, 
сценарії фішингу, вішингу, претекстингу тощо) 
забезпечує відпрацювання моделей поведінки у 
стресовій ситуації, формування автоматизованих 
реакцій безпеки, розвиток емоційної стійкості. 
Результат – готовність діяти безпечно в умовах 
реального тиску. Checklist-аудит поведінки (індиві-
дуальний або командний самоаналіз) сприяє фор-
муванню навичок самоконтролю, виявленню пове-
дінкових вразливостей, закріплює стандарти інфор-

маційної гігієни. Результат – розвиток метакогні-
тивної компетентності та відповідальної поведінки. 
Інтерактивні лабораторії (цифрові інструменти, тес-
тування, моделювання кіберсередовища) допома-
гають інтеграції технічних і психологічних аспектів 
безпеки, відпрацюванню навичок розпізнавання 
фішингових повідомлень, фейкових сайтів, розви-
вають цифрову грамотність. Результат – комплекс-
на безпекова компетентність. Індивідуальні та гру-
пові вправи сприяють формуванню особистої від-
повідальності, розвитку командної взаємодії, тре-
нуванню аргументації та безпечної комунікації. 
Результат – здатність застосовувати навички як авто-
номно, так і в колективному середовищі. Отже, 
зазначений блок забезпечує перехід від знання “що 
таке соціоінженерна атака” до вміння “як розпіз-
нати і як діяти”. 

Формування практичних навичок підсилюється 
третім блоком “Інформаційна безпека”, мета якого 
сформувати правову, аналітичну та технологічну 
основу безпечної поведінки, що забезпечує усві-
домлене розпізнавання загроз і впровадження ефек-
тивних механізмів захисту. Зазначений блок скла-
дається з опанування нормативно-правової бази, 
аналізу загроз, вивчення основ кібергігієни та виз-
начення засобів захисту даних. 

Опанування нормативно-правової бази почи-
нається з Конституції України як базового право-
вого рівня, на якому ґрунтується все подальше 
законодавство про інформацію і дані. Документ га-
рантує право на приватність та захист персональ-
них даних як невіддільну складову прав і свобод 
людини [2]. Закон України “Про захист персональ-
них даних” регулює порядок обробки, викорис-
тання і захисту персональних даних в Україні. Його 
положення встановлюють обов’язки контролерів 
даних і права суб’єктів даних (право на доступ до 
своїх даних, право на виправлення, обмеження 
обробки) та акцентують, що обробка даних без 
згоди особи заборонена, окрім випадків, прямо пе-
редбачених законом (національна безпека, право-
суддя тощо) [6]. Закон України “Про електронні 
комунікації” визначає правові та організаційні 
основи діяльності у сфері електронних комунікацій, 
мереж і послуг, права й обов’язки учасників цього 
ринку та механізм державного регулювання [4]. 
Хоч він не є спеціальним актом про кібербезпеку 
чи захист інформації, його норми мають прямий 
вплив на інформаційну безпеку в мережах звʼязку. 
Закон забезпечує конфіденційність електронних ко-
мунікацій, встановлює обов’язок оператора засто-
совувати необхідні технічні та організаційні заходи 
захисту мереж та інформації, що передається чи 
зберігається в мережах електронних комунікацій. 
Зазначений Закон працює разом із Законом “Про 
захист інформації в інформаційно-комунікаційних 
системах”, який встановлює вимоги до технічного 
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та організаційного захисту інформації в ІТ-сере-
довищах [5]. Кримінальний кодекс України містить 
статті, що передбачають кримінальну відповідаль-
ність за несанкціонований доступ до інформації, 
витік даних, кіберзлочинність, що прямо стосується 
порушень інформаційної безпеки [3]. Кодекс Украї-
ни про адміністративні правопорушення передба-
чає адміністративну відповідальність за порушення 
правил обробки або захисту персональних даних 
(наприклад, за неправомірне використання чи роз-
голошення) [1]. Таким чином, вивчення норматив-
но-правової бази з інформаційної безпеки забезпе-
чує наступні компетентнісні результати: розуміння 
правових наслідків соціоінженерних атак, здатність 
діяти відповідно до норм і регламентів, форму-
вання культури відповідальності. 

Аналіз загроз спрямований на формування в 
здобувачів освіти здатності системно оцінювати 
ризики соціоінженерних атак та приймати обґрун-
товані рішення щодо їх мінімізації. Він включає 
такі складові як вразливості людини та організації, 
оцінка ймовірності та наслідків, моделювання сце-
наріїв ризиків. Вразливості людини та організації 
розглядаються через людський фактор як ключову 
ланку ризику (довірливість, неуважність, низький 
рівень цифрової грамотності, емоційна вразливість, 
схильність до маніпуляцій); психологічні механіз-
ми впливу, що використовуються у соціоінженер-
них атаках; організаційні вразливості (відсутність 
політик безпеки, слабкий контроль доступу, не-
належне резервне копіювання, недостатній рівень 
навчання персоналу); технічні слабкі місця інфра-
структури (незахищені мережі, застаріле програмне 
забезпечення, відсутність оновлень). Здобувачі осві-
ти навчаються ідентифікувати типові “точки входу” 
загроз як на рівні особистості, так і на рівні уста-
нови. Оцінка ймовірності та наслідків здійснюється 
через визначення ймовірності реалізації загрози 
(частота атак, привабливість об’єкта, рівень захи-
щеності); аналіз масштабу потенційних наслідків 
(фінансові втрати, репутаційні ризики, юридична 
відповідальність, витік персональних даних); вико-
ристання якісних і кількісних підходів до оціню-
вання ризиків (матриця ризиків, шкала впливу, 
ранжування загроз). Здобувачі освіти вчаться спів-
відносити ризик із ресурсами захисту та визначати 
пріоритетність реагування. Моделювання сценаріїв 
ризику реалізується через побудову типових сцена-
ріїв розвитку атаки (наприклад, фішинг → компро-
метація облікового запису → витік даних); аналіз 
ланцюга подій від виникнення загрози до її нас-
лідків; визначення критичних точок, де можливе 
переривання сценарію; розроблення превентивних 
та реактивних заходів. Моделювання допомагає 
здобувачам не лише теоретично розуміти природу 
загроз, а й практично прогнозувати їх перебіг та 
планувати ефективні механізми запобігання. Таким 

чином, аналіз загроз соціоінженерних атак забез-
печує такі компетентнісні результати як здатність 
ідентифікувати потенційні загрози, прогнозувати 
наслідки порушень безпеки, приймати рішення в 
умовах невизначеності, навички ризик-орієнтова-
ного мислення. 

Основи кібергігієни спрямовані на формування 
у здобувачів освіти стійких навичок безпечної по-
ведінки в цифровому середовищі. Йдеться не лише 
про технічні знання, а й про щоденні практики, які 
мінімізують ризики соціоінженерних атак. Процеси 
кібергігієни включають безпечну роботу з пароля-
ми, багатофакторну автентифікацію, обережність 
щодо підозрілих повідомлень, управління цифро-
вим слідом, безпечне використання публічних ме-
реж. У межах безпечної роботи з паролями здобу-
вачі опановують принципи створення складних і 
унікальних паролів (довжина, поєднання символів, 
відсутність особистих даних), недопустимості по-
вторного використання одного пароля для різних 
сервісів, застосування менеджерів паролів, регу-
лярного оновлення облікових даних, небезпечного 
зберігання паролів у відкритому вигляді або пере-
дачі їх третім особам. Формується розуміння, що 
пароль – це перша лінія захисту цифрової ідентич-
ності. У межах багатофакторної автентифікації здо-
бувачі вивчають принципи багатофакторної автен-
тифікації (MFA) як поєднання щонайменше двох із 
трьох факторів: знання (пароль), володіння (смарт-
фон, токен), біометрія (відбиток пальця, розпіз-
навання обличчя). Також розглядаються переваги 
MFA у запобіганні несанкціонованому доступу на-
віть у разі компрометації пароля, а також практичні 
аспекти налаштування таких механізмів у популяр-
них цифрових сервісах. У межах обережності щодо 
підозрілих повідомлень відбувається розвиток на-
вичок розпізнавання ознак фішингу (помилки в 
адресі відправника, терміновість, емоційний тиск, 
вкладення чи посилання невідомого походження), 
перевірки правдивості джерел інформації, безпеч-
ного відкриття файлів і переходу за посиланнями, 
повідомлення відповідальних осіб або служб про 
підозрілі інциденти. Акцент робиться на критич-
ному мисленні та психологічній стійкості до 
маніпулятивних впливів. У межах управління циф-
ровим слідом здобувачі усвідомлюють, що будь-
яка активність у мережі формує цифровий профіль. 
Розглядаються налаштування конфіденційності в 
соціальних мережах, контроль доступу до персо-
нальної інформації, обмеження публікації чутливих 
даних, видалення застарілих або небажаних ма-
теріалів, репутаційні ризики цифрової присутності. 
Формується відповідальне ставлення до власного 
онлайн-іміджу. У межах безпечного використання 
публічних мереж здобувачі опановують правила: 
уникнення передачі конфіденційної інформації 
через відкриті Wi-Fi мережі, використання захи-
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щених з’єднань (HTTPS, VPN), вимкнення автома-
тичного підключення до мереж, перевірка справж-
ності точки доступу, вихід з облікових записів після 
завершення роботи. Наголошується на тому, що 
публічні мережі є зоною підвищеного ризику, яка 
потребує особливої обережності. Таким чином, ро-
зуміння основ кібергігієни забезпечує наступні 
компетентнісні результати: формування щоденних 
безпечних звичок, зменшення поведінкових враз-
ливостей, підвищення особистої цифрової стій-
кості. 

Вивчення засобів захисту даних спрямоване на 
формування у здобувачів освіти розуміння техніч-
них і організаційних механізмів забезпечення інфор-
маційної безпеки. Засоби захисту включають: анти-
вірусні рішення та фаєрволи, шифрування, ре-
зервне копіювання, системи контролю доступу, 
захист корпоративних інформаційних систем. Під 
час вивчення антивірусних рішень та фаєрволів 
розглядаються принципи роботи антивірусного 
програмного забезпечення, оновлення антивірус-
них баз, роль фаєрволів (міжмережевих екранів) у 
контролі вхідного та вихідного мережевого трафі-
ку, налаштування правил доступу до мережевих 
ресурсів, інтеграція програмних і апаратних засобів 
захисту в єдину систему безпеки. Здобувачі усві-
домлюють, що ці інструменти є першою технічною 
лінією оборони від шкідливого програмного забез-
печення та несанкціонованих підключень. Тема 
шифрування формує у здобувачів розуміння, що 
навіть у разі перехоплення даних їх зміст зали-
шається недоступним без ключа дешифрування. У 
процесі вивчення питань резервного копіювання 
здобувачі сприймають резервування як ключовий 
елемент забезпечення безперервності діяльності. 
Вивчаючи системи контролю доступу здобувачі 
вчаться визначати, хто, до яких ресурсів і на яких 
умовах має право доступу, а також як запобігати 
його зловживанню. Захист корпоративних інфор-
маційних систем допомагає здобувачам зрозуміти, 
що такий захист є багаторівневим процесом, який 
поєднує технічні рішення, організаційні процедури 
та людський фактор. Таким чином, розуміння теми 
засобів захисту даних забезпечує наступні компе-
тентнісні результати: розуміння технічних механіз-
мів захисту, здатність обирати адекватні інструмен-
ти інформаційної безпеки, розуміння принципів 
побудови комплексної системи захисту даних в 
особистому й професійному середовищі. 

Формування компетентностей розпізнавання та 
запобігання соціоінженерним атакам представлені 
трьома взаємопов’язаними результатами: захист від 
соціоінженерних атак, ефективна протидія маніпу-
лятивному впливу, підвищення рівня індивідуаль-
ної та інституційної кібербезпеки. Захист прояв-
ляється як здатність здобувача освіти своєчасно 
розпізнати ознаки атаки, припинити взаємодію та 

мінімізувати можливі наслідки. Ефективна проти-
дія маніпулятивному впливу характеризується не 
лише технічним захистом, а й психологічною стій-
кістю здобувачів. Вона забезпечує автономність 
прийняття рішень і знижує ризик імпульсивної 
поведінки під впливом зовнішнього тиску. Індиві-
дуальна компетентність трансформується в елемент 
колективної безпеки де кожен учасник освітнього 
процесу стає складовою системи протидії загрозам. 
Таким чином, підвищується рівень довіри, змен-
шується кількість інцидентів і мінімізуються репу-
таційні та фінансові втрати.  

Висновки. Сучасна освіта має стати простором 
позитивної соціальної інженерії, спрямованої на 
розвиток усвідомленої поведінки, аналітичного 
мислення та цифрової етики. Формування компе-
тентностей розпізнавання соціоінженерних атак 
потребує інтеграції знань із психології, кібергігієни 
та педагогіки. Запропонована система є цілісною 
педагогічною системою формування у здобувачів 
вищої освіти компетентностей розпізнавання та 
запобігання соціоінженерним атакам. У сучасному 
цифровому середовищі ці компетентності стають 
невіддільною складовою професійної підготовки, 
елементом громадянської відповідальності та умо-
вою стабільного функціонування освітніх і со-
ціальних інституцій. Система має ієрархічну побу-
дову з вертикальною спрямованістю (від змісту до 
результату) та горизонтальними міжблоковими 
зв’язками, що відображають інтеграцію навчально-
го матеріалу, практичного досвіду та безпекових 
стандартів. Її використання в освітньому процесі 
забезпечує системність, послідовність і результа-
тивність формування компетентностей у сфері 
протидії соціоінженерним атакам. Загалом запро-
понована система може бути використана як мето-
дологічна основа для розроблення робочих програм 
дисципліни, критеріїв оцінювання результатів нав-
чання та інструментів моніторингу сформованості 
відповідних компетентностей у здобувачів вищої 
освіти. 
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